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10 STEG TILL OKAD TROSKELEFFEKT

Med en utvecklad kontinuitetshantering
kan vi oka Sveriges troskeleffekt

Samhallets samlade formaga att hantera och

minska effekterna av avbrott i fredstid ger den
grundlaggande formaga Sverige behover for att
hantera statsunderstédda handlingar och krig.
Ett modernt totalférsvar byggs upp underifran.

Dar lokala aktorer redan nu bor planera utifran
den utgangspunkt Forsvarsberedningen anger
for planering och grunden for totalforsvarets
samlade formaga, d.v.s. formdgan att motsta
allvarliga storningar i samhallets funktionalitet
under tre manader samt krig under del av denna
tid.

Naringsliv och kommuners férmaga att idag
uppratthalla kritiska nivaer for samhallsviktiga
leveranser och det geografiska omradesansvaret
ar darmed grunden for totalforsvarsférmagan
och for Sveriges frihet, fred och sakerhet.

Syftet med detta whitepaper ar att fortydliga de
mojligheter som redan finns hos olika aktérerna
i samhallet. Genom att klargdra och forstarka
den inneboende kapacitet som finns bidrar det
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till att bygget av svenskt civilt forsvar sker pa ett
for samhallet effektivt satt.

Komplexitet och snabba
forandringar

Utvecklingstakten har, enligt Harvardprofessorn
John Kotter, under de senaste artiondena 6kat
exponentiellt. World Economic Forums riskrap-
port fran 2017 pekar pa att riskerna transforme-
ras och osakerheterna ékar genom bland annat
ny teknik och en 6kad komplexitet i samhallets
strukturer.

2018 ars rapport visar pa att forandringstakten
Okar och att beroendena mellan risker férdjupas,
detta leder till en 6kad belastning pa manga av
de samhallsystem vi ar beroende av. Att risker
samverkar och pdverkar samhallet i alla dess
skepnader blir allt tydligare, nagra av de risker
som har storst paverkan ar klimatférandringen,
Okad cyberkrigsforing och forandringar i den
geopolitiska situationen
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Nagot som borjar bli allt tydliga-

re oar att den snabba utveck-
lingstakten staller nya krav pa
hur en verksamhet hanterar de
risker och osdkerheter som ar
forenade med deras formaga
att leverera sina atagande och
mota forvantningar.

Vi ar manga vana riskhanterare
men nu nar enskilda risker allt
mer samverkar och kan beskri-
vas som framvaxande system-
risker, medfor detta att var for-
maga att forutse samhalls- och
omvarldsutvecklingen har blivit
en allt mer omojlig uppgift. Att
forebygga och hantera risker
som att de befinner sig i isola-
tion av varandra blir allt mer
ineffektivt. Samhallets 6kade
komplexitet och sarbarhet for
el- och IT-avbrott medfor att
fokus i allt hogre grad maste
flyttas till att hantera avbrott,
oavsett orsak.

Allt kan dock inte ske pa en
gang, men behover ske stegvis.
Forsvarsberedningen foreslar
till regeringen att det militara
och det civila forsvaret inom
ramen for ett sammanhallet
totalférsvar ska planera for

att under minst tre manader
kunna mdta och hantera en
sakerhetspolitisk kris i Europa
och vart ndromrade som leder

till allvarliga konsekvenser
. for samhallets funktionalitet.

Under del av tiden och inom
ramen for de tre manaderna
ska det forutsattas att det
rader hojd beredskap och att
logistikflodena till omvarlden
har begransningar utan att for
den skull helt ha brutits. Dessa
krav ska vara en utgangspunkt

¢ for planeringen av forsorjnings-

beredskapen och bér vara det
ingangsvarde verksamheter
behdver for att ha méjlighet att

forebygga och hantera avbrott

i en komplex och obestandig
omvarld.

| den situation vi nu befinner
0ss i, en osaker omvarld och
nedrustat totalforsvar, blir det
mer och mer tydligt att vi inte
kan invanta alla utredning-

ar, nya lagar m.m. Vi maste
sakerstalla samhallets lokala

. formaga att leverera kritiska

delar och nivaer inom saval sitt

verksamhetsansvar som geo-
¢ grafiskt ansvar. Detta innebar

att det inte racker med den
traditionella synen pa kontinu-
itetshantering som handlar om
aterstallning av en verksamhet
efter en stérning eller ett av-
brott. Morgondagens konti-
nuitetshantering handlar om
att identifiera organisationens
fulla potential och se formagan
att fortsatta leverera efter av-
brott i kritiska beroenden som
en integrerad del i foretagets
och kommunens verksamhets-
styrning, kvalitetsstyrning och
riskhantering.

Det resulterar i bestaende

och tydlig nytta i leveransfor-
magan hos en organisation
fore en stor stérning intraffar
samt efter ett avbrott. Men
det kraver att organisationen
har en forstaelse och helhets-
syn som omfattar sina mest
kritiska verksamhetsomraden.
Ratt utfoérd bidrar en utvecklad
kontinuitetshantering till saval
effektiv verksamhetsstyrning
som samhallsnytta nar organi-
sationen kan sakerstalla sina
ataganden vilket bidrar till
Okad troskeleffekt for samhal-
let.
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En utvecklad kontinuitetshantering i
okar troskeleffekten

Utifran en kommuns geografis-
ka ansvar, en kommunforvalt-
nings verksamhetsansvar eller
ett foretags leverans genom-
fors foljande tio steg.

Tydliggor verksamhetens mal
och leverans(er). Svara pa
frdgorna vad ar verksamhetens
primara leverans/syfte? Vilket
uppdrag och/eller lagstiftning
styr verksamheten och dess
leveranser?

Tydliggor vem eller vilka ar
beroende av/kdper er verksam-

hets leveransen. Hur benam-
ner ni era intressenter? Ar de
kunder, brukare, konsumen-
ter? Vilka ar dessa kunderna
och/brukare av leveransen?

Dela upp i individer och verk-
samhet. Svara pa fragan vilket
ansvar har ni foér denna leve-
rans? Fundera pa om ni alltid
ska uppratthalla kontinuitet i
er leverans, finns det avtal och
vad sager dessa?

| detta steg diskuterar niom
verksamheten kan stangas i
mer an exempelvis 1 dag? Vad
kan verksamhetens ledning

Organisationens
riskaptit

1-2
Organisationens
inneboende férmaga

acceptera? Identifiera sedan
den viktigaste leveransen och
beddm konsekvenserna av ett
avbrott; kortsiktigt och langsik-
tigt. Diskutera konsekvenser
som t. ex. liv och halsa, ekono-
misk skada, skada fortroende
for vara eller leverans, konse-
kvens for samhallet? Glom inte
bort ev. avtal.

Kommunicera resultat till verk-
samhetens ledning och mot ev.
berdrda kunder/individer for
att diskutera risker, behoy,
sarbarheter, reservalternativ
m.m.
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Morgondagens
organisatoriska

kapacitet

8-9 Minsta-lagsta niva
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4-5
Organisationens
vilja
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2-3
Organisationens
leveranser
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Organisationens
dolda talanger

. | detta steg ar det viktig att de

© somivardagen moijliggor leve-

© ranser tillsammans far visua-

© lisera leveransens olika delar

- och dess kritiska resurser inom
. personal, lokal, verktyg. Utga

- fradn att det ar vardag, d.v.s. alla
- resurser ar tillgangliga.

- Nér ni har enats om hur var-

. dagen ser ut och vilka kritiska

. resurser som behovs, hur gor

- ni for att sakerstalla leveran-

. sen om det sker ett avbrott i

- en eller flera kritiska resurser.

- Vem utfoér och vem ar ansvarig?
© Svara pa fragor som t.ex. om ni

RESULTAT:
Troskeln hojs
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7-8 Hot och risker

. kan fortsatta att pa ett alterna-
. tivt satt eller med alternativa

. resurser fortsatta leverera.

- Utgd fran att avbrottet p&gar i

~ exempelvis 1 dag/avbrott i upp
. till tre m&nader? Eller sker leve-
. ransen av fa utvalda delar till

. del av kunder/brukare? Far alla
- kunder eller brukare tillgang till
varan/leveranser under denna
fotid?

Identifiera de risker som kan

. hota sa att er verksamhet ej

. kan nd mal. Som utgangspunkt
. for riskidentifieringen foreslar
vi ett antal riskkategorier (eko-
. nomiska, miljémassiga, geopo-
. litiska, sociala och teknologis-
ka). Risker som ni bedomer ha
. ensddan allvarlighetsgrad att

. de dverskri-

~e

der verksamhetens accep-
tanskriterier ar sadant som
ska dtgardas. Det kan t. ex.
handla om sakerhetsskydd-
satgarder eller kontinuitets-
atgarder. For risker dar det ar
svart att géra en sannolikhets-
bedomning bor fokus ligga pa

. att bedéma konsekvensen av
. att risken intraffar.

Utifran den formaga att fort-

. satta leverera vid ett avbrott
- som ni i kom fram till i steg 6
* och beddmda risker i steg 7,

beddm Onskad formaga att
fortsatta leverera vid ett
langre avbrott, upp till 3

Fortsdttning ndsta sida >>>
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Organisationens
kapacitet




manader. Diskutera om ni
maste kunna leverera 100%?
Eller racker det med en myck-
et mindre leverans? Finns det
kunder/brukare som blir utan
leverans?

Utifran nulage, identifiera
atgarder (nu, sen, senare) for
att leveransformaga och niva
kan fullféljas. Sedan maste ni
fatta beslut om strategier som
ar hallbara for att nédvandig
formaga kan uppratthallas.

Kommunicera resultat till
ledning, kunder och/eller bru-
kare. Det ar mycket viktigt for

SLUTSATS

Med dessa ovan beskrivna steg kommer verksamheter att
kunna géra en rimlig analys 6ver sin férmaga att motstd
stérningar. SG utan férhastade slutsatser gor en rimlig analys
av vad ni vet, eller vad ni tror er veta, om samtiden och dess
aktérer. Vanligtvis resulterar detta angreppssdtt i ganska
forsiktiga forutsdgelser men dnda hyfsat rimliga. Detta ska-
par en stabil grund for att 6ka er férmdga att leverera dven
under stérningar och samtidigt bidra till samhdllets samlade
férmdga. Troskeleffekt dr kdrnan i totalférsvaret. Den civila
troskeln bestdr ytterst av var formaga till att hantera avbrott
under normala forhdllanden, samarbeta och att Gterta rimlig
leveransférmdga. Genom att bygga underifrdn och anvéinda
den inneboende organisatoriska kapacitet som finns stérker
vi troskeleffekten och i kombination med vad det offentligas
framtida kravbild, militdra och ekonomiska medel ska troskeln
férebygga och lindra effekterna av att ndgon angriper Sverige,
vdr integritet och vdra intressen.

Ar ni intresserade att veta mer om vad de tio stegen innehdll-

kunder/brukare som blir utan
er leverans att fa kdannedom
om detta sa att de i sin tur kan
avbrottsplanera.

er? Tveka dad inte att kontakta Basalt.Vi delar gdrna med oss
av kunskap, erfarenhet och rad!

FOR FRAGOR GALLANDE DENNA PROCESS KONTAKTA GARNA:

Katarina Kjellman Fredrik Pettersson

Seniorkonsult inom systematiskt
sdkerhetsarbete

Mobil: +46 (0)76-305 68 09

Seniorkonsult inom systematiskt
sdkerhetsarbete

Mobil: +46 (0)70-357 67 67

E-post: katarina.kjellman@basalt.se E-post: fredrik.pettersson@basalt.se

vara system. Utéver det utbildar vi anvidndare och driftspersonal pa de
system vi levererar. Basalt har funnits sedan 2009. Var systemproduktion
finns i Enképing och vara konsulter har kontor i Stockholm och Karlstad.

BASALT dr ett féretag som arbetar med systemintegration. Vi bygger
specialanpassade system till kunder med speciella behov. | var produk-
tionsfabrik tar vi helhetsansvar fér produktionen, fran kravanalys till
drift av det firdiga systemet. Produktion fungerar som en enhet byggd
av sex delar; kravanalys, systemdesign, utveckling, test, leverans och
férvaltning. Vi har ocksd en konsultenhet som bland annat arbetar med
informationssékerhet och verksamhetsskydd och med att stédja

VAR MISSION dr att sikra Sverige genom att erbjuda véra kunder inom
samhadllsviktig verksamhet nyckelfdrdiga och anpassade sékra system
och tillhérande tjinster.
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